Tanim

OTURUM SABITLEME

: Kullaniciya zorla oturum ID’sinin

zorla kabul ettirilmesidir.

Bu saldirinin mantig1 kisaca soyledir;

Illegal

olarak olusturmus oldugum bir

Oturum ID’sini hedef kullaniciya
onaylattirarak legal bir hale getirmektir.

Saldir1 Adimlari

Ilgili web portalia giris
yaparak sunucu tarafindan bir
oturum id’si elde ediyoruz.
Elde ettigimiz Oturum ID’sinin
icerisinde bulundugu linki
kurbanimiza gonderiyoruz.(SM
yontemleri kullanarak linki
tiklatmak zorunday1z)

Kurban linke tikladigi zaman
ilgili web portalina bizim elde
ettigimiz Oturum ID’si ile giris
yapiyor.(6rnegin facebook login
sayfasi)

IV.  Kullanici ad1 ve parola bilgileri

ile sisteme giris yapan
kullanicinin mevcut Oturum
ID’si bizim elimizde olan ve
bizim trettirdigimiz 1D dir.

V. BizbulID ile ger¢cek

*

kullanictymis gibi herhangi bir
islem yapabiliriz. Yani
sunucudan kendi aldigimiz
ID’mizi kullaniciya satmis
olduk ama tiim bilgiler bizim
elimizde .

Burada kullanicinin kullanici adi ve
parola bilgilerini elde edemeyiz
ancak oturum ac¢ilmis oldugu i¢n
kullanict bilgilerine ihtiyag
duymaksizin gercek oturum sahibi
gibi davranabiliriz.

Ilk basta elde ettigimiz Oturum
ID’sini siirekli canli tutmamiz
gerekir.Bunun i¢in ID’miz ile belirli
araliklar ile istekler yapmaliyiz.

+ Oturum bilgisi IP adresi ile
iligkilendirilmis ise oturum
sabitleme istismarini
gerceklestiremeyiz.

+ NAT veya PROXY kullanilan
ortamla ise yaramamaktadir.

Cookie Olusturma Yontemleri

URL ile cookie olusturma
JavaScript ile cookie olusturma
Meta etiketi ile cookie olusturma
http cevap basligi (Set-Cookie)ile
cookie olusturma

Mo

URL ile cookie olusturma

Istismar edilirken en ¢ok bu yontem
kullanilir.

ORNEK:

JavaScript ile cookie olusturma

Bu yontemi kullanmak i¢in hedefte XSS
zaafiyeti bulunmalidir.

Ornek:

=> Hedef kisi saldirganin xss
somiirtisti yaptig1 linke tikladig1
zaman oturum id’si olarak
degisecektir.Saldirgan zaten bu
ID’yi bildigi i¢in kendiside ID
si ile hedef kisiymis gibi
davraniglar gosterebilecektir.

Meta etiketi ile cookie olusturma

HTML etiketlerinden olan <meta> etiketini
kullanarak olusturulmasi yontemidir.



Javascript benzeridir.Burada ki tek fark

XSS yerine HimlKod Enjeksiyonu
zaafiyeti bulunmas: gerekmektedir.
Ciinkii hedefe kod enjekte edecegiz.

Ornek:

<meta http-equiv=Set-Cookie content="PHPSESSID=123">

Etiket kism1 yukaridaki gibidir.Bu etiketi
GET metoduyla URL {izerinden sayfanin
kodlar1 arasina enjekte
edecegiz.Dolayisiyla;

www.site.com/login.php?param=<meta http-
equiv=Set-Cookie content="PHPSESSID=123">

seklinde olur.

Http cevap baslig1 (Set-Cookie)ile cookie

olusturma
Bu yontemi kullanabilmek i¢i hedef

iizerinde Http Baslik Enjeksiyonu Zaafiyeti

bulunmalidir.

Burada da diger 3 yontemde oldugu gibi
istek degistirilir.

Oturum Sabitlemeye Karisi Onlemler

#+ Her basarili kimlik dogrulama
isleminin ardindan Oturum
Anahtar1 degistirilmelidir.

+ PHP programlama dili i¢in
session_regenerate_id metodu
kullanilmalidir.

Ornek:

If(authenticate($username,$password))

{
Session_regenerate_id(TRUE);

}

Hasan Baskin
Adli Bilisim Miihendisligi

www.hasanbaskin.com






