Oturum Yonetimi

Oturum kurulumunda ki kimlik dogrulama

asamasinda bagarili bir dogrulama
gerceklestiyse 302 FOUND cevabi
istemciye donderilir.

Oturum anahtarmin (Session ID) tahmin
edilebilirlggi BurpSuit ve WebScrab gibi
Proxy araglari ile yapilabilir.

Giivnli Oturum Anahtarin da Olmasi
Gerekenler

e Harf ,say1,biiytik,kiigiik duyarl
olmalidir.

e En az 16 karakter olmalidir Yada
+24 karakter olmalidir.

e Parola i¢erisinde kullanici
adi,kullanicr id bilgisi,e-posta,adi
vs. kullaniciya ait bilgilerden
kesitler bulundurulmamalidir.

e Oturum ID ‘si olusturulurken
zamanlama fonksiyonlarindan
kaginilmalidir.

e Algoritma olusturulurken rastgele
deger iireten fonksiyon se¢imi
dogru yapilmalidir.Standart
algoritmalar ile tekkrarlanabilen
degerler lireten algoritmalar
secilmemelidir.Yada zaman , saat
vs. parametrelere bagimli deger
atamasi yapan fonksiyonlardan
kaginilmalidir.

Ornegin; Java’da random( ) yerine
Securerandom( )
secilmedilir.

COOKIE

+ Oturum anahtarinin tasinmasinda
ve istemcide de saklanmasinda
yaygin olarak bir yontemdir.

Cookie’lerin Ozellikleri

e Secure

e HTTPONLY

e Domain ve Path Ozelligi
e Expires ozelligi

Secure ozelligi

Normal isteklerde paketler HTTP ile
gonderilirken secure 6zelligi aktif
oldugunda paketler HTTPS protokolii
kullanilarak gonderilir.Yani paketler
sfrelenerek agda taginirlar.

HTTPONLY Ogzelligi

- Bu 0zellik aktif istemcilerin
barindirdiklar1 Cookie’lere
SCRIPTING kodlar1 kullanilarak
erisilmesi engellenmis olur.

- XSS’e kars1 bir 6nlemdir ayn1
zamanda.

Domain ve Path Ozelligi

- Tim domain va subdomainlerin
Cookie bilgilerine Scripting kodlar1
ile erisilmesine engel olmaktadir.

- Path 6zelligide domain 6zelligi
gibidir.

Ayni domain igerisinde farkl
klasorlerde 2 uygulama varsa ve
Cookie degerlerinin karismamasini
istiyorsaniz Path=/Appl ve
Path=/App2 seklinde kullanmamiz
lazim.

- Daha ¢ok yonetim panellerinde
kullanilmaktadir.



Expires Ozelligi

Expires 6zelligi ile cookie
icerisinde bulunan degerlerin
yasam siiresi belirlenmektedir.
Bu 6zellik ikiye ayrilmaktadir.
o Session Cookie:
Expires ve Max-Age degeri
atanmamis cookielerdir.
Bunlar oturum acilinca
bellekte tutulur ve tarayici
kapatilinca bellekten silinir.
o Persistent Cookie:
Expires ve Max-Age
degerleri atanmistir. Tarayict
kapatildiginda bile oturum
bilgileri tutulmaya devam
edilir.Belirtilen zamandan
once bir istek yapilirsa bir
onceki Cookie degeriyle
birlikte sunucuya
gonderilirler.

Giivenli Cookie

http kullanan uygulamalarda Secure
ozelligi aktif edilmelidir.
Scripting dilleri ile erisimin
kapatilmasi i¢in HttpOnly
Ozelliginin aktif olmasi
gerekmetedir.

Gerekmedikce Persistent Cookie
kullanilmamalidir.Halka agik olan
bilgisayarlarda risk daha fazladir.
Donain ve Path bilgileri
uygulamaya 6zgii bilgiler ile
doldurulmalidir.
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