Guvenli Bir akilh kartta bulunmasi gereken guvenlik onlemleri

Anomali sensorleri

Akilli kartlarda anormal durumlari sezmek icin ¢cok sayida donanimsal
anomali sensoru yer almaktadir. Bu sensorler karta uygulanan gerilim,
saat isareti, sicaklik, i1sik gibi etmenlerin taniml alt ve Ust limitlerin disinda
oldugu anormal bir durum sezdiginde, kart yongasi bu durum ortadan
kalkana kadar calismasini keserek kendini guvenli duruma alir (reset
durumu). Bu sensorler sayesinde UV 15191 kullanarak EEPROM’un silinmesi,
saat isaretinin kesilmesi gibi saldirilara karsi koruma saglanmis olur.

Akill kart yongasinin guvenlik onlemleri

Akilll kart yongalarinda yonganin yuzeyinin kazilarak analiz edilmesini
onlemek icin degisik ydntemler uygulanmaktadir. ilk olarak énemli bloklar
yongaya rasgele yerlestirilirler. Bir baska yontemde mikroislemcinin
lazerle kesilmesi saldirisina karsi yonganin uzerine ikinci bir metal tabaka
konarak yonganin 6zelliklerinin ortaya ¢ikmasi engellenir. Guglu akilli kart
yongalarinda, yonga ylzeyinden degerli verileri okumayi engellemek icin
etkin kalkan (active shield) olarak adlandirilan bir mekanizma
kullanilmaktadir. Bu mekanizmada yonga yuzeyinde gelisiguzel dizilmis ve
rasgele sayi Uretecinden elde edilen verilerle beslenen cok ince veri yollari
bulunmaktadir. Etkin kalkan mekanizmasi bu veri yollarindaki degisken
verilerin dogrulugunun denetlenmesi prensibine gore calismaktadir. Eger
bu ylzey asindirilacak olursa veri yollarindaki veriler hatali olacagindan
yonga kendisini guvenli konuma sokar.

Akill kart isletim sisteminin guvenlik onlemleri

e Algoritmalarin islem sureleri sabitlenerek yan kanal analizleri ve
zamanlama analizleri ile gizli bilginin aciga ¢ikarilmasi dnlenir. Eger
herhangi bir islemin gerceklesme suresi gizli bilginin icerigine bagli olarak
degisiyorsa, bu bilgi guc analizi ile ortaya cikabilir. Bu nedenle giris
degerleri ne olursa olsun islem sulreleri sabit tutulmalidir. Bunun icin
gerekiyorsa algoritmanin degisik noktalarina rasgele gecikmeler eklenir

e Guvenlik acisindan énemli olan verilere (anahtarlar, PIN, PUK, vs)
toplama sinamasi konularak verinin butinliga denetlenir. Herhangi bir
nedenle butunlik bozuldugunda kart kendini korumaya alir.



e Algoritmalarda gerceklenen islemlerin isleyis sirasi degistirilerek
algoritmanin ne yaptiginin saptanmasi gugclestirilir.

e Algoritmalarda gerceklestirilen karsilastirma islemleri gibi kritik islemlere
cift kontrol konulup sonuclar karsilastirilarak hata enjeksiyonunun onune
gecilebilir.

e Guvenlik acisindan dnemli verilerin birden fazla kopyasi birden fazla
formda tutularak (verinin Ussu, vs) verinin degistirilmesi durumu sezilebilir.

e Yan kanal analizlerinde yanhs PIN girilmesi sonucu PIN hata sayacinin
azaltilma islemi tespit edilip o sirada guc kesilerek hata sayacinin
azaltilmasi engellenebilmektedir. PIN dogrulamasi yapilirken PIN’in

dogruluguna bakilmadan sayac¢ azaltilip PIN dogru girilirse eski degerine

cekilerek bu saldiri 6nlenebilir



