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Tempest Nedir ?

* «Transient Elektromagnetic Pulse Emanation Standard»

* Elektromanyetik sinyal yayan elektronik cihazlarin
guvenliginin saglanmasi icin gelistirilmis bir standarttir.

* Gizlilik dereceli bilgi isleyen elektriksel veya elektronik cihazlardan
kaynaklanan istenmeyen elektromanyetik enerji yayilimlari ile
bu yayilimlarin arastiriimasi, incelenmesi ve denetim altina alinmasi
olarak tanimlanir.

» Elektronik cihazlarin bulundugu ortamlarda temelde 2 durum so6z
konusudur.




Elektromanyetik Girisim (EMI)

* Elektronik bir cihazdan ortama yayilan elektromanyetik dalgalar
nedeniyle ortamdaki cihazlar uzerinde meydana gelen bozulma
veya kotulesme durumu.

Elektromanyetik Uyumluluk (EMC)

* Birden fazla elektronik cihazin ayni ortamda yayilan elektronik
dalgalardan etkilenmeden uyum icerisinde calismasi devam
etmesidir.



 Elektronik dalgalar ortam ve cihaz ozelliklerine gore
800 ile 1600 metre arasinda yayilabillir.




Bazi Tempest Terimleri

Kirmizi

» Baskalari tarafindan ele gecirilmesinin istenmedigi bilgilerin
bulundugu bir bilgisayar aginin butun bilesenleri.

e Kriptolanmamis gizli bilgiyi tasityan kablolar, optik fiberler,
elemanlar, cihazlar ve sistemler.

Siyah

* Hic bir kirmizi sistemin bulunmadiqgi bir bolgedir.

. Internete baglanan herhangi bir bilgisayar.

* Gizli isaretlerin bulunmadigl kablolar, optik fiberler ve elemanlar
* Gizli bilgi saklanmamahdir.



Tempest ile Gelen Riskler

« Ozel Hayatin Ifsa Edilmesi

e Ulkeler Arasi Kaos Ortaminin Olusmasi

» Gizli Bilgilerin/Verilerin (Ulusal veya Bireysel) Ifsa Edilmesi
 Kisisel Verilerin Calinmasi

 Haberlesmenin Manipule Edilmesi

e Elektrik ve lletisim Aginin Zarar Gormes;i

* Milli Kripto Algoritmalarinin Desifre Olmasi

* Savas ve Savunma Stratejilerinin Ortaya Cikmasi



Bilgi iceren Kacaklar

* Ele gecirilip incelendiginde iletilen, alinan veya saklanan
herhangi bir veri ile ilgili kacak elektromanyetik
isaretlerdir.

lletkenden Arindirilmis Bélge

Kirmizi cihazin etrafinda hicbir siyah iletken veya cihaz olmamasi
gereken bolge.

* Dis dunyadan yalitilmis alan.
* Bu bolgede bilgi kacagi olma olasiligl cok yuksektir.
* Bolgenin buyuklugu kullanilan cihaza gore degisir.




Tempest Kacaklari

 Bu kacaklar istem disi olusmaktadir. (Istemli RF Yayini Degildir !)
» Belli frekanslarda bilgi tasiyan isaretlerdir.

« Havadan veya kablo uzerinden yayilirlar. ANTEN kullanilarak
havadan veya PROB kullanilarak kablodan elde edilebilir.

* Ele gecirildiginde anlamli gorulmeyebilir, cozumlenmesi gerekir.
* Cozumlemeler sonucu elde edilen bilgiler sifrelenen acik bilgiler
icerir.

 Bunlarin en genel olanlari; temel bant kacaklari, genlik
modulasyonlu (AM) kacaklar ve darbe kacaklarndir




Bilgi Iceren Kacaklarin Olusumu

Bu noktada sayisal devrelerdeki isaret olusum asamalarinin incelenmesi
gerekir.

» Sayisal devrelerde isaretler 0 ve 1 lerden olusur.

* 0 Seviyesinden 1 seviyesine gecerken tuketilen enerji, 1
seviyesinde kalmak icin tuketilen enerjinin 1000 katidir.

* Olusan Enerji Aciginin;
* %1: Yeni Gerilim Seviyesinin Surdurulmesi
* %4: Isi

* %95 : Elektromanyetik dalga olarak ortama yayilir. (Gurultu yada
Gizli Bilgi)




Bilgisayar Emisyonlarinin Spektrumda Gosterilmesi
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Van Eck Duzenegi

 Hollandali Arastirmaci Van Eck, 1985 yilinda bilgisayar
ekranlarindan yayilan emisyonlari isleyerek orijinal

goruntuyu elde etmeyi basarmistir.
 Boylece kamuoyuna ilk kez TEMPEST kavrami duyrulmustur.
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Bilgisayar Ekran Kacaklari

 HackRF One
 RTL-SDR




Elektromanyetik Guvenlik

* Tempesti de icine alan genel bir kavramdir.

* Gizli bilgi isleyen cihazlardan elektromanyetik olarak sizan
butun bilgilerin guvenligini ifade eder.

 TEMPEST, NONSTOP, HIJACK saldirilarinin onlenmesi.



NONSTOP
Gizli bilgi isleyen bir cihazin yakinindaki RF vericiler uzerinden
gizli bilginin yayinlanmasidir. Bu cihazlar;

e Cep telefonu

* Telsiz

 Radar

» Kablosuz Klavye

e Kablosuz modem

« Kablosuz alarm sistemi

HIJACK

Islenen gizli bilgilerin kriptolanmis ve dis ortama acik hatlar
Uzerinden yayinlanmasidir.



Tempest Onlemleri

e |Ik olarak gizli bilginin istenmeyen bdlgelere hangi yollarla
ulastiginin tespit edilmesi.
 Uzaysal Isima (Havaya yayilan eneriji yolu.)
 Elektriksel iletkenlik (Kablolar, kalorifer tesisati vb. metal eleman yoluyla.)

* Kirmizi ve siyah kablolarin izole edilmesi
e Cihazlarin test edilmesi ve uygun bolgelerde kullaniimasi

 Dogru tipte kablo kullanimi ve Dogru Tesisat
* (Shielded CAT6 yada CAT7 & Fiber Optik )

 Uygun gucg ve isaret hatti filtrelemesi yapmak

* Gizli bilgi islenen bolgelerin elektromanyetik olarak izole
edilmesi



Bina Yalitimi ve Topraklama
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Faraday Kafesi - Izole Ortam




Kaynaklar

* http://www.erikyyy.de/tempest/

e https://www.rtl-sdr.com/tempestsdr-a-sdr-tool-for-
eavesdropping-on-computer-screens-via-unintentionally-
radiated-rf/

* https://dergipark.org.tr/tr/download/article-file/768686,
nttps://ab.org.tr/abl13/bildiri/129.pdf

* https://www.resmigazete.gov.tr/eskiler/
2019/07/20190706-10.pdf
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